OFPPT

RAPPORT DE PROJET

M207: Gestion d’un projet d'infrastructure digitale

PORTGUARDIAN: Systéme de Détection et Réponse aux
Menaces USB pour Environnements d'Entreprise

Etablissement: INSTITUT SPECIALISE DE TECHNOLOGIE APPLIQUEE TAZA

Réalisé par : Walid Gourideche — Yassine Laalaoua Encadrant Formateur : ABDELMAJID LAMKADAM



REMERCIEMENTS

Je tiens tout d'abord a exprimer ma profonde gratitude a Monsieur
Abdelmajid Lamkadam, mon formateur et encadrant de ce projet, pour son
accompagnement rigoureux, ses conseils avisés et sa disponibilité tout au
long de ces huit semaines. Ses orientations m'ont permis d'aborder ce
projet avec une méthodologie professionnelle et de surmonter les
difficultés techniques rencontrées, notamment lors de I'implémentation des
modules WMI et de I'intégration SIEM.

Je remercie ¢galement I'ensemble de 1'équipe pédagogique de INSTITUT
SPECIALISE DE TECHNOLOGIE APPLIQUEE TAZA pour la qualité
de la formation dispensée. Les enseignements en Administration Systéme
Windows, Sécurité des Infrastructures et Supervision Réseau ont constitué
les fondations techniques indispensables a la réalisation de ce projet.

Un grand merci a mes collegues de promotion pour leur soutien mutuel et
les échanges techniques enrichissants qui ont contribué¢ a maintenir ma
motivation tout au long du cursus.

Enfin, je remercie chaleureusement mes parents pour leur soutien
inconditionnel, leur patience et leurs encouragements tout au long de ma
formation. Leur confiance a €¢t¢ un moteur essentiel de ma réussite
académique et professionnelle.

Réalisé par : Walid Gourideche — Yassine Laalaoua Encadrant Formateur : ABDELMAJID LAMKADAM

2



SOMMAIRE

INTRODUCTION ... 4
I. CONTEXTE ET ENVIRONNEMENT DU PROJET 6
A. Le secteur de la cybersécurité d'entreprise . 6
1. Les menaces USB en environnement professionnel ... .....ccccecvveierieniieniiniienienienieeieseeeieen e 6

2. Analyse comparative des SOIUtiONS EXISTANLES . .....cc.evvirieriieriieriieterierteie ettt 7

3. Positionnement de PortGuardian ENterpriSe .... ....cccccvvercvierirenieeiiesieescieenreesiveeieesseesneeseveenes 8
B. Environnement technique et infrastructure 9
1. Architecture ré€Seau dEPIOYEE ... ...ooviiriieriieiiiis ettt ettt teete e sae et e eseesaesseesseenseens 9
2. Choix technologiques et JUStIfICAtIONS . ...ccvevves weviieciieieciieie ettt ettt seeeee e 10
II. METHODOLOGIE ET ARCHITECTURE TECHNIQUE .. e 12
A. Méthodologie de projet Agile .. 12
1. Organisation en SPrints €t lVIADIES ........cccvecie tovieriieiieiecteeee et eeae 12

2. Gestion des riSqUES tECRNIQUES .......cveviiriieriieiieierieiteie ettt ettt eae e e s e e seenseensesenas 14
B. Architecture technique du systéme . 15
1. Moteur de détection multi-couches (6 [aYETS) .......ccevverieiirriiriierieeeeee e 15

2. Modules fonctionnels et flux de dONNEES ..........ccervieriiriiiiiiiiniereeee e 19
3. Intégration SPIUNK STEM .......ooiiiiiiiiiiiieeee ettt sttt sbeeae 22
III. REALISATION ET VALIDATION 24
A. Développement et implémentation . 24
1. Phase de développement Par SPIINt . .......ccveievs vevieriieeiiieeiieereesreesieeeseesereesereessneasseessseesssesnsnes 24

2. Fonctionnalités clés IMplEMENEES ..........cceries coieieierieeieeeteee et 26

3. Captures d'écran et dEMONSLIATIONS ......ccvervierrieierierieesieeiteetesteesteesteeaesseesseesseessesssesseesseessennns 33

B. Tests et validation .... 34
1. Tests de performance et flabilit€ ... .......ccoceiiis iriiiiiiieeeeeee e 34

2. Tests de SECUTItE €t TODUSIESSE .....eeuveureririirinie ettt ettt st eseene 36

C. Apports et difficultés 37
1. Compétences teChNIQUES ACAUISES ....ccverrrerierrs crrerertierieeteeaesteesseesseessesseesseessessesseesseessesssenes 37

2. Difficultés rencontrées et SOIUtIONS APPOTLESS . ..o.veeeveerrerreeriieieeierienieeieeeesreesreeeeereseeeseenne 38

3. Bilan personnel et profeSsionnel ... .......cccoeceies vveriieiiiiierieieeie et 41
CONCLUSION .. 43
BIBLIOGRAPHIE 48

Réalisé par : Walid Gourideche — Yassine Laalaoua Encadrant Formateur : ABDELMAJID LAMKADAM



INTRODUCTION

e Contexte général et amorce

Dans un contexte ou la transformation numérique expose les entreprises a une surface
d'attaque croissante, les périphériques USB amovibles représentent I'un des vecteurs
d'intrusion les plus sous-estimés. Selon le rapport Verizon Data Breach Investigations Report
2023, soixante-huit pour cent des violations de données impliquent un élément humain,
incluant l'utilisation imprudente de périphériques externes.

Les attaques par USB prennent plusieurs formes: ransomwares traditionnels exploitant
l'exécution automatique, attaques BadUSB ciblant le firmware des contréleurs, et exfiltration
de données par insiders malveillants. L'incident NotPetya en 2017, qui s'est partiellement
propagé via périphériques USB dans des environnements industriels isolés, a causé plus de
dix milliards de dollars de dommages au niveau mondial.

Pour les PME, l'acquisition de solutions EDR commerciales comme CrowdStrike ou Carbon
Black représente un investissement prohibitif oscillant entre quarante et soixante euros par
endpoint mensuel, sans compter les cotlts d'infrastructure et d'expertise nécessaires.

e Présentation du projet

Durant huit semaines représentant environ cent soixante heures de travail, j'ai congu et
développé PortGuardian Enterprise v2.1, un systeme de détection et de réponse automatisée
aux menaces USB adapté aux contraintes des PME.

Le systéme repose sur une architecture de détection multi-couches a six niveaux combinant
signatures de hash, heuristiques de noms de fichiers, analyse d'entropie Shannon, détection de
discordance d'extensions, analyse des imports PE et extraction d'TOCs. Cette approche
défense en profondeur permet de détecter aussi bien les malwares connus que les menaces
émergentes non signées.

Fonctionnalités principales implémentées:

Détection temps réel via Windows Management Instrumentation (WMI)

Moteur forensique a 6 couches avec scoring de menace dynamique

Base de données de signatures en hash SHA-256 rechargeable a chaud

Ejection automatique des périphériques infectés

Isolation réseau automatisée via Windows Firewall et désactivation des adaptateurs
Intégration Splunk Enterprise avec protocole Syslog pour alertes WARN et
CRITICAL uniquement
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e Restauration sécurisée protégée par mot de passe SOC Admin
e Interface graphique PyQt6 avec console temps réel

Environnement technique déployé:

Le projet a été développé et testé dans un environnement professionnel comprenant des
clients Windows 10 Pro et une infrastructure Windows Server 2019 hébergeant Splunk
Enterprise pour la centralisation des événements de sécurité.

e Problématique

Ce projet répond a la problématique suivante: Comment un administrateur réseau peut-il
détecter automatiquement et contenir en temps réel les menaces USB avec une approche
multi-couches, tout en centralisant les alertes dans un SIEM d'entreprise, et ce avec des
ressources limitées?

Les objectifs sont triples:

Sur le plan technique, développer un agent endpoint autonome capable de surveiller les
insertions USB en temps réel et d'automatiser la réponse selon des playbooks de sécurité,
avec un délai de détection inférieur a une seconde et une isolation en moins de cinq secondes.

Sur le plan sécuritaire, implémenter un moteur de détection multi-couches combinant
plusieurs techniques complémentaires pour maximiser le taux de détection tout en minimisant
les faux positifs, avec €jection automatique du périphérique infecté et isolation réseau pour
empécher la propagation latérale.

Sur le plan de I'intégration, assurer l'interopérabilité avec Splunk Enterprise via le protocole
Syslog standard, en filtrant intelligemment les événements pour ne remonter que les alertes
WARN et CRITICAL afin d'éviter la saturation du SIEM et la fatigue des analystes SOC.

e Annonce du Plan

Ce rapport s'articule en trois parties principales.

La premiére partie présente le contexte et I'environnement du projet en analysant les
menaces USB en entreprise, les solutions existantes, et l'infrastructure technique déployée
avec Windows Server 2019 et Splunk Enterprise.

La deuxiéme partie détaille la méthodologie Agile adoptée et 'architecture technique du
systéme, avec une présentation approfondie du moteur de détection a six couches et de
l'intégration Splunk.

Réalisé par : Walid Gourideche — Yassine Laalaoua Encadrant Formateur : ABDELMAJID LAMKADAM



La troisiéme partie expose la réalisation concrete avec captures d'écran, les résultats des
tests de validation, les compétences acquises et les difficultés surmontées durant le
développement.

I. ENVIRONNEMENT ET CONTEXTE DU
PROJET

® A. Le secteur de la cybersécurité d'entreprise

1. Les menaces USB en environnement professionnel

Les périphériques USB constituent un vecteur d'attaque privilégié¢ combinant ubiquité,
capacité de stockage élevée et contournement des protections réseau par contact physique
direct.

Les ransomwares via USB représentent une menace persistante. Le ransomware WannaCry
en 2017 s'est propagé notamment via clés USB dans les environnements déconnectés
d'Internet. Un employé branchant une clé infectée sur son poste de travail peut compromettre
I'ensemble du réseau d'entreprise en quelques minutes. Selon le Ponemon Institute 2023, le
colt moyen d'une attaque ransomware s'éléve a quatre virgule cinq millions de dollars
incluant la rangon, les temps d'arrét et la perte de données.

Les attaques BadUSB exploitent le firmware des controleurs USB. En reprogrammant le
microcontrdleur, un attaquant transforme une clé USB en dispositif HID (Human Interface
Device) émulant un clavier. Une fois branchée, la clé exécute des séquences de frappes
programmées pour télécharger et exécuter des payloads malveillants. Les antivirus
traditionnels ne peuvent pas analyser le firmware des controleurs, rendant cette attaque
quasi-indétectable par les moyens conventionnels.

L'exfiltration de données constitue une menace interne majeure. Les clés USB modernes
offrant jusqu'a deux téraoctets permettent I'exfiltration de volumes considérables de données
sensibles. Selon I'étude Cybersecurity Insiders 2023, cinquante-six pour cent des violations
impliquant des acteurs internes ont utilisé des périphériques de stockage amovibles. Un
employé malveillant ou compromis peut copier l'intégralité d'une base de données clients en
quelques minutes.

Les USB drops (social engineering) exploitent les biais cognitifs humains. L'étude de
I'Université de 1'lllinois (2016) a démontré que quarante-huit pour cent des clés USB trouvées
ont été branchées par curiosité, et quarante-cinq pour cent des utilisateurs ont ouvert au moins

Réalisé par : Walid Gourideche — Yassine Laalaoua Encadrant Formateur : ABDELMAJID LAMKADAM



un fichier. Des attaquants dispersent délibérément des clés infectées dans les parkings
d'entreprises ou zones fumeurs, comptant sur la curiosité naturelle des employés.

L'attaque NotPetya illustre dramatiquement la dangerosité des vecteurs physiques. Ce
malware destructeur déguisé en ransomware s'est propagé via plusieurs vecteurs incluant les
périphériques USB, particulierement dans les environnements industriels air-gapped.
L'impact financier global a dépassé dix milliards de dollars avec des entreprises comme
Maersk et Saint-Gobain paralysées pendant des semaines.

2. Analyse comparative des solutions existantes

Le marché propose trois catégories principales de solutions avec des avantages et limitations
distincts.

Solutions EDR commerciales (CrowdStrike, Carbon Black, Microsoft Defender for
Endpoint):

Ces solutions offrent une détection avancée par machine learning et analyse comportementale
temps réel avec capacités forensiques étendues, intégration cloud native et support
professionnel 24/7. Cependant, leur colit représente entre quarante-cing et soixante-dix euros
par endpoint mensuel, soit vingt-sept mille a quarante-deux mille euros annuels pour
cinquante postes. Elles nécessitent également une infrastructure cloud permanente posant des
problémes de souveraineté des données et de dépendance a la connectivité Internet, ainsi
qu'une expertise spécialisée pour I'administration et le tuning des régles de détection.

Solutions de gestion des périphériques (DeviceLock, Endpoint Protector, GPO Active
Directory):

Ces solutions permettent un controle granulaire des ports USB avec whitelisting par numéro
de série ou VID/PID, blocage sélectif par type de périphérique et journalisation centralisée
des événements. Leur coiit est modéré entre vingt et trente-cing euros par endpoint mensuel.
Cependant, elles présentent des limitations majeures: aucune capacité de détection de
malware (blocage binaire tout ou rien), approche préventive réduisant la productivité des
utilisateurs légitimes, et contournement possible par des techniques d'obfuscation de
VID/PID.

Solutions open-source (OSSEC, Wazuh, USBGuard):

Ces solutions gratuites avec code source auditable offrent une personnalisation compléte et
¢liminent les cotts de licence. Cependant, OSSEC et Wazuh ne possédent aucun module USB
spécialisé nécessitant un développement custom complet, USBGuard est uniquement
compatible Linux sans support Windows, et toutes présentent une courbe d'apprentissage tres
¢élevée avec documentation fragmentée et absence de support professionnel.
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Tableau comparatif synthétique:

L. EDR Gestion Open- .
Critere . L. PortGuardian
Commercial Périph. Source
Colt [ (50
out annuel( 27k-42ke 12k-21k€ 0€ 0€
endpoints)
vV Multi-
Détection malware vV MLavancé X Aucune X Basique
couches
Spécialisation USB v Module dédie = vV Core X Limité vV Spécialisé
Intégration SIEM vV Propriétaire v Syslog v Syslog vV Splunk natif
, ) e v+ Auto +
Isolation réseau , X Manuelle X Manuelle ..
Automatique Ejection
Complexité admin Elevée Moyenne Trés élevée Faible
Support Windows v/ Natif vV Natif X Limité vV Natif WMI

3. Positionnement de PortGuardian Enterprise

PortGuardian Enterprise se positionne comme une solution intermédiaire optimale pour les
PME combinant sophistication technique et accessibilité économique.

Différenciation technique:

Le moteur de détection multi-couches a six niveaux constitue I'innovation principale.
Contrairement aux EDR reposant sur le machine learning nécessitant des datasets massifs et
une puissance de calcul cloud, PortGuardian combine intelligemment six techniques
complémentaires: signatures de hash SHA-256 pour détection des malwares connus,
heuristiques de noms de fichiers identifiant les patterns suspects (trojan, ransomware,
backdoor), analyse d'entropie Shannon détectant le packing et le chiffrement caractéristiques
des malwares, détection de discordance d'extensions révélant les fichiers déguisés, analyse
des imports PE identifiant les APIs Windows dangereuses (VirtualAlloc,
WriteProcessMemory, CreateRemoteThread), et extraction d'IOCs sous forme d'adresses IP
pour enrichissement des régles de pare-feu.

Cette approche défense en profondeur garantit qu'un malware sophistiqué contournant une
couche sera détecté par les autres.

L'éjection automatique du périphérique infecté constitue une fonctionnalité¢ rare méme
dans les EDR commerciaux haut de gamme. Dés qu'une menace critique est détectée (score >
85), le systéme ¢&jecte physiquement le périphérique via mountvol et diskpart avant méme que
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l'utilisateur ne puisse interagir. Cette réponse sub-seconde empéche la propagation manuelle
par copie de fichiers.

L'isolation réseau compléte combine trois mécanismes: création de régles Windows
Firewall bloquant tout trafic entrant et sortant, modification de la politique globale du
pare-feu en mode blocage total, et désactivation physique des adaptateurs réseau via netsh
interface. Cette triple isolation garantit qu'aucune communication réseau n'est possible méme
si l'utilisateur tente de désactiver le pare-feu.

L'intégration Splunk Enterprise optimisée filtre intelligemment les événements pour ne
remonter que les alertes WARN (périphérique non autorisé, fichier suspect) et CRITICAL
(malware détecté, isolation activée). Cette approche évite la saturation du SIEM avec des
événements INFO routiniers et réduit la fatigue des analystes SOC qui peuvent se concentrer
sur les vraies menaces. Le format JSON structuré facilite le parsing et la création de
dashboards Splunk personnalisés.

Avantages compétitifs pour les PME:

Le coiit total de possession nul élimine la barriére financiere. Une PME de cinquante
employés économise entre vingt-sept mille et quarante-deux mille euros annuels par rapport a
un EDR commercial, budget réaffectable vers d'autres investissements sécurité critiques
comme la formation des employés aux bonnes pratiques, les audits de sécurité externes, ou
'implémentation d'une authentification multi-facteurs.

L'absence de dépendance cloud garantit la souveraineté des données et élimine les
problémes de connectivité. L'agent fonctionne en mode standalone sans connexion Internet
requise, idéal pour les environnements industriels, les laboratoires de recherche ou les
infrastructures critiques nécessitant un air-gap.

La simplicité opérationnelle réduit les colits cachés. Aucune infrastructure serveur dédiée
n'est nécessaire, la configuration se limite a 1'édition d'un fichier texte de hash et d'un

parametre I[P Splunk, et I'administration quotidienne est minimale avec rechargement a chaud
de la base de signatures sans redémarrage.

e B. Environnement technique et infrastructure

1. Architecture réseau déployée

Le projet a été développé et validé dans un environnement représentatif d'une infrastructure
PME professionnelle.

Architecture physique:
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L'infrastructure comprend un serveur Windows Server 2019 hébergeant Splunk Enterprise 9.x
avec role de collecteur centralisé d'événements de sécurité, configuré avec une adresse IP
statique 192.168.1.50 et port UDP 514 pour la réception Syslog. Le serveur dispose de 8 GB
de RAM et 100 GB de stockage dédi¢ aux logs avec rotation automatique apres 30 jours.

Deux postes clients Windows 10 Pro 64 bits servent de endpoints de test représentatifs des
postes utilisateurs d'entreprise, membres du domaine Active Directory avec stratégies de
groupe standards, et exécutant PortGuardian Enterprise en mode service avec priviléges
administrateur locaux.

Le réseau local est structuré en VLAN unique 192.168.1.0/24 pour simplification des tests,
avec routeur/firewall assurant la passerelle Internet et switch géré Gigabit Ethernet pour
interconnexion.

Flux de communication:

Les agents PortGuardian sur les clients détectent les insertions USB via WMI local sans
communication réseau. En cas de menace WARN ou CRITICAL, les agents envoient un
datagramme UDP Syslog vers 192.168.1.50:514. Le serveur Splunk ingére les messages,
parse le JSON et indexe les événements. Les analystes SOC consultent le dashboard Splunk
pour supervision temps réel et génération de rapports d'incidents.

Cette architecture unidirectionnelle (clients — serveur) minimise la surface d'attaque et
garantit que la compromission d'un client n'impacte pas le SIEM.

2. Choix technologiques et justifications

Python 3.9 comme langage principal:

Python a été choisi pour sa syntaxe claire et expressive réduisant les bugs et accélérant le
développement, son écosysteme riche avec bibliotheques matures (wmi, PyQt6, requests), sa
compatibilité¢ multiplateforme facilitant un futur portage Linux/macOS, et sa gestion
automatique de la mémoire évitant les vulnérabilités de type buffer overflow courantes en
C/C++.

WMI (Windows Management Instrumentation):

WMI constitue I'API native Microsoft pour I'interrogation systéme. La classe

Win32 VolumeChangeEvent avec EventType=2 détecte les insertions de volumes en temps
réel avec latence < 500ms. Win32_ LogicalDisk fournit les métadonnées détaillées (numéro
de série, label, filesystem, capacité). Cette approche native garantit la compatibilité avec
toutes les versions Windows depuis XP et évite les dépendances externes.

Réalisé par : Walid Gourideche — Yassine Laalaoua Encadrant Formateur : ABDELMAJID LAMKADAM

10



PyQt6 pour l'interface graphique:

PyQt6 offre des widgets riches et professionnels avec apparence native Windows, un systéme
signaux/slots élégant pour la communication thread-safe entre le thread WMI et le thread
GUI, un support threading natif via QThread évitant les blocages d'interface, et une
documentation exhaustive avec large communauté. L'alternative Tkinter aurait été trop
rudimentaire, tandis que WPF/C# aurait nécessité 1'apprentissage d'un nouveau langage.

Hash SHA-256 comme méthode de signature primaire:

Le hash SHA-256 produit une empreinte de 256 bits garantissant l'unicité (probabilité de
collision négligeable), résiste aux attaques de pré-image et de collision, et constitue un
standard industriel utilisé par VirusTotal, MISP et tous les TI feeds. La base de données
textuelle simple permet I'ajout manuel de hash ou I'import massif depuis des feeds OSINT. Le
rechargement a chaud via bouton GUI évite les redémarrages perturbateurs.

Splunk Enterprise comme SIEM:

Splunk Enterprise a été choisi pour sa puissance d'indexation et de recherche avec SPL
(Search Processing Language) permettant des requétes complexes sur téraoctets de données,
ses dashboards personnalisables temps réel avec drill-down interactif, ses capacités d'alerting
avancées avec notifications email/SMS/Slack, et sa position de leader du marché garantissant
la compatibilité avec les écosystemes de sé€curité d'entreprise.

Bien que Splunk soit payant en production (environ 2000€/GB/jour index¢), une licence
gratuite S00MB/jour suffit largement pour les alertes USB critiques d'une PME de 50-100
employés, rendant la solution économiquement viable.

Protocole Syslog RFC 5424:

Syslog constitue le protocole universel de logging réseau. RFC 5424 définit un format
structuré avec priorité calculée (facility * 8 + severity), timestamp ISO 8601 UTC pour
tragabilité internationale, hostname identifiant la source, et message JSON pour parsing
automatisé. L'UDP port 514 garantit une latence minimale (< 10ms réseau local) sans
overhead de connexion TCP, acceptable car la perte occasionnelle d'un paquet de log n'est pas
critique pour les alertes (redondance via logs locaux).

Isolation réseau multi-mécanismes:
Trois mécanismes redondants garantissent l'isolation:

1. Regles Windows Firewall via netsh advfirewall créant des regles blocage
entrant/sortant tous profils (domaine, privé, public)
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2. Politique globale firewall modifiée en blockinbound,blockoutbound pour défaut
deny-all

3. Désactivation physique des adaptateurs via netsh interface set interface admin=disable
pour chaque NIC détectée

Cette approche défense en profondeur garantit I'isolation méme si l'utilisateur possede des
priviléges pour modifier le pare-feu. Seule la restauration par mot de passe SOC Admin
permet le rétablissement.

Auto-¢jection USB:

L'¢jection combine mountvol (démontage du volume) et diskpart (retrait du disque logique).
Cette double approche maximise la compatibilité cross-Windows (7/8/10/11) et garantit
1'éjection méme avec fichiers ouverts (force dismount). L'éjection sub-5-secondes
post-détection empéche l'interaction utilisateur et la propagation manuelle.

II. CADRE TECHNIQUE ET
METHODOLOGIQUE

e A. Méthodologie de projet Agile

1. Organisation en sprints et livrables

Pour ce projet de huit semaines, j'ai adopté une approche Agile Scrum adaptée au contexte
individuel avec supervision hebdomadaire du formateur.

Adaptation pour projet individuel:

Les Daily Standups ont été remplacés par un journal de bord quotidien en Markdown
documentant systématiquement les taches accomplies, problémes rencontrés et décisions
architecturales. Les Sprint Reviews ont pris la forme de démonstrations hebdomadaires au
formateur avec présentation des fonctionnalités implémentées et feedback immédiat. Le
backlog a été géré via Trello avec quatre colonnes simples: A Faire, En Cours, En Test,
Terminé.

Definition of Done:

Une fonctionnalité est considérée terminée lorsque: le code est écrit et testé
fonctionnellement, la documentation technique (docstrings Python) est compléte, la
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démonstration au formateur est validée sans réserve, 'intégration avec modules existants est
vérifiée sans régression, et le commit Git posséde un message descriptif selon Conventional
Commits.

Organisation en quatre sprints de deux semaines:
Sprint 0 (Semaine 0) - Recherche et conception:

Analyse des menaces USB et revue de littérature (ANSSI, Verizon DBIR)

Etude comparative des solutions existantes (CrowdStrike, DeviceLock, USBGuard)
Conception de l'architecture multi-couches a 6 niveaux

Mise en place environnement de développement (Python 3.9, PyQt6, VirtualBox)
Installation Windows Server 2019 et Splunk Enterprise

Livrable: Cahier des charges fonctionnel et architecture technique validée
Sprint 1 (Semaines 1-2) - Détection USB et base de signatures:

Implémentation du monitoring WMI avec Win32 VolumeChangeEvent (6h)
Extraction métadonnées (serial, label, filesystem) via Win32 LogicalDisk (4h)
Création base de données hash blacklist avec rechargement a chaud (5h)
Interface console PyQt6 basique avec logs temps réel (5h)

Tests avec 10 clés USB différentes (3h)

Livrable: Détection USB fonctionnelle < 1s avec vérification serial

Sprint 2 (Semaines 3-4) - Moteur forensique multi-couches:

Layer 1: Calcul hash SHA-256 en streaming par chunks (4h)

Layer 2: Détection heuristique noms de fichiers suspects (3h)

Layer 3: Calcul entropie Shannon pour détecter packing (6h)

Layer 4: Détection discordance d'extensions (MZ header vs . txt) (4h)
Layer 5: Analyse imports PE recherchant APIs dangereuses (8h)
Layer 6: Extraction IOCs (adresses IP) via regex (4h)

Systeme de scoring additif avec classification par seuils (5h)

Tests avec EICAR et malwares de test (3h)

Livrable: Moteur de détection 6 couches avec scoring fonctionnel

Sprint 3 (Semaines 5-6) - Réponse automatisée et intégration Splunk:

Ejection automatique USB via mountvol + diskpart (6h)

Isolation réseau triple couche (firewall + policy + disable adapters) (8h)
Client Syslog RFC 5424 avec format JSON structuré (5h)
Configuration Splunk Enterprise avec parsing JSON (4h)

Filtrage intelligent (uniquement WARN et CRITICAL vers Splunk) (3h)
Restauration sécurisée avec authentification par mot de passe (4h)
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e Tests end-to-end avec validation Splunk dashboard (5h)
e Livrable: Systéme complet avec isolation automatique et alerting Splunk

Sprint 4 (Semaines 7-8) - Finalisation et documentation:

Refactoring et optimisation du code (8h)

Interface PyQt6 finale avec théme dark professionnel (6h)

Gestion erreurs et edge cases (privileges, volumes corrompus) (5h)
Captures d'écran et vidéos de démonstration (4h)

Rédaction manuel administrateur (6h)

Rédaction rapport de projet (18h)

Tests utilisateurs avec 3 administrateurs (3h)

Préparation présentation de soutenance (5h)

Livrable: Systéme production-ready avec documentation compléte

2. Gestion des risques techniques

La gestion proactive des risques a été intégrée des la phase de conception.
Risque 1: Instabilité WMI sous charge

Probabilité: Moyenne
Impact: Critique (compromet la détection de base)
Mitigation: Timeout WMI de 1000ms évitant les blocages infinis, gestion exception
wmi.x_wmi_timed_out pour continuer la surveillance, et tests stress avec insertions
USB rapides répétées

e Résultat: Aucune instabilité détectée apres 100+ insertions/retraits rapides

Risque 2: Faux positifs massifs

Probabilité: Elevée
Impact: Elevé (fatigue des analystes, désactivation systéme)
Mitigation: Calibrage empirique des seuils de scoring (entropy > 7. 2 optimisé apres
tests), filtrage Splunk (uniquement WARN/CRITICAL), et tests avec fichiers
légitimes (ZIP, installateurs)

e Résultat: Taux de faux positifs < 5% apres ajustement

Risque 3: Echec isolation réseau

e Probabilité: Faible
e Impact: Critique (propagation latérale possible)

Réalisé par : Walid Gourideche — Yassine Laalaoua Encadrant Formateur : ABDELMAJID LAMKADAM

14



e Mitigation: Triple mécanisme redondant (firewall + policy + disable NICs),
vérification post-isolation avec ping test, et tests sur Windows 10 build 1909/21H2 et
Windows 11

e Résultat: 100% de succes d'isolation sur 30 tests

Risque 4: Perte de messages Splunk

Probabilité: Faible
Impact: Moyen (visibilité réduite)
Mitigation: Timeout socket UDP de 2s avec retry, logs locaux redondants dans
incidents. log, et monitoring Splunk avec alertes sur absence de heartbeat
e Résultat: 99.8% de fiabilité (2 paquets perdus sur 1000 envoyés)

Risque 5: Contournement par utilisateur avancé

Probabilité: Faible
Impact: Elevé (défaite du systéme)
Mitigation: Restauration protégée par mot de passe SOC Admin, désactivation task
manager via GPO (recommandé), et surveillance logs pour détection tentatives de
contournement

e Résultat: Aucun contournement réussi lors des tests utilisateurs

e B. Architecture technique du systéme

1. Moteur de détection multi-couches (6 layers)

Le cceur de PortGuardian Enterprise repose sur une architecture de détection défense en
profondeur a six couches indépendantes permettant de détecter les menaces méme si une
seule couche échoue.

LAYER 1: Hash-Based Signature Detection
Cette couche constitue la premiere ligne de défense contre les malwares connus.

def calculate hash(file path: Path) -> str:
sha256 = hashlib.sha256()
with open(file path, 'rb') as f:
for chunk in iter(lambda: f. read(8192), b""):
sha256.update(chunk)
return sha256.hexdigest().lower()
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Le calcul SHA-256 en streaming par chunks de 8 KB permet de traiter des fichiers de
plusieurs gigaoctets sans saturer la mémoire. Le hash calculé est comparé a la base de
signatures chargée depuis hash blacklist.txt. Cette base inclut le hash de démonstration
EICAR et peut étre enrichie manuellement ou via import de feeds OSINT (AlienVault OTX,
MISP).

Avantage: Détection instantanée des malwares connus avec 100% de certitude (pas de faux
positif).

Limitation: Inefficace contre les malwares nouveaux ou légérement modifiés (un seul byte
changé = hash totalement différent).

LAYER 2: Filename Heuristics

Cette couche détecte les noms de fichiers suspects contenant des mots-clés malveillants.

SUSPICIOUS KEYWORDS = ['trojan’, ‘virus', 'malware’, 'ransomware’,
"backdoor', 'keylog', 'rootkit', ‘worm']

for keyword in SUSPICIOUS KEYWORDS:
if keyword in filename lower:
threat_score = max(threat_score, 98)
detection_methods.append("filename")

Les malwares utilisent souvent des noms descriptifs pour l'attaquant (ex: trojan_injector. exe,
backdoor v2.dll) ou des noms déguisés facilement identifiables (invoice_malware.pdf. exe).

Avantage: Détection rapide sans analyse du contenu, efficace contre malwares mal obfusqués.
Limitation: Facilement contournable en renommant le fichier.

LAYER 3: Shannon Entropy Analysis

def calculate entropy(file path: Path) -> float:
with open(file_path, 'rb') as f:
data = f.read(1024 * 180) # Echantillon 108KB

byte counts = [@] * 256
for byte in data:
byte counts[byte] += 1

entropy = 0.0
data_len = len(data)

for count in byte counts:
if count == @:
continue
probability = count / data_len
entropy -= probability * math.log2(probability)

return entropy
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L'entropie Shannon mesure le caractere aléatoire des données sur une échelle de 0 (données
uniformes) a 8 (bruit aléatoire parfait). Les fichiers texte ont une entropie ~3-4, les fichiers
compressés ~6-7, et les fichiers chiffrés/packés ~7. 5-8. Un seuil de 7.2 a été déterminé
empiriquement comme optimal apres tests sur 200 échantillons.

Avantage: Détecte les malwares obfusqués par packing/chiffrement méme si le hash est
inconnu.

Limitation: Génére des faux positifs sur les fichiers 1égitimes compressés (ZIP, 7z,
installateurs).

LAYER 4: Extension Mismatch Detection
Cette couche détecte les fichiers déguisés avec une extension trompeuse.

def check_extension_mismatch(file_path: Path) -> bool:
with open(file path, 'rb') as f:
header = f.read(4)

# Detection PE (MZ header)
if header[:2] == b'MZ":
if file path.suffix. lower() not in ['.exe', '.dl1l', '.scr', '.sys']:
return True # Exécutable deguisé en autre chose

# Détection ZIP
if header == b"\x50\x4B\x03\x04":
if file path.suffix.lower() not in ['.zip", '.jar', '. docx']:
return True

return False

Les attaquants tentent souvent de déguiser des exécutables en fichiers inoffensifs (ex: facture.
pdf.exe avec icone PDF, ou photo.jpg qui est en réalité un PE). Cette couche lit les magic
bytes du fichier et les compare a 1'extension déclarée.

Avantage: Détecte les tentatives évidentes de social engineering.
Limitation: Ne détecte pas les exécutables scriptes (BAT, VBS, PS1) sans header binaire.

LAYER 5: PE Import Analysis

Cette couche analyse les imports de fonctions Windows pour détecter les comportements
malveillants.
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SUSPICIOUS APIS = [

"VirtualAlloc', 'virtualProtect®, # Allocation mémoire exécutable
'WriteProcessMemory", # Injection de code
'CreateRemoteThread’, # Exécution dans autre processus
"LoadLibrary', 'GetProcAddress’, # Chargement dynamique

"WinExec', 'ShellExecute’, # Exécution de commandes
"URLDownloadToFile', # Téléchargement réseau
'RegSetvalue', 'RegCreateKey', # Modification registre
"CryptEncrypt’, 'InternetOpen’ # Chiffrement et réseau

Les malwares utilisent des combinaisons spécifiques d'APIs Windows pour leurs opérations
malveillantes: injection de code (WriteProcessMemory + CreateRemoteThread), persistance
(RegSetValue sur clés Run), communication C2 (InternetOpen + URLDownloadToFile). La
présence de 3+ APIs suspectes indique un comportement potentiellement malveillant.

Avantage: Détecte les malwares sophistiqués par leur comportement attendu, méme si le code
est obfusqué.

Limitation: Génére des faux positifs sur les logiciels 1égitimes complexes (installateurs, outils
systéme).

LAYER 6: 10C Extraction (IP Addresses)

Cette couche extrait les indicateurs de compromission embarqués dans les binaires.

def extract_iocs(file_path: Path) -> List[str]:
ip pattern = rb'\b(?:(? :25[@-5]|2[@-4][@-9]|[01]?[0-9][0-9]?)\.){3}(?:25[0-5]|2[e-4]

with open(file path, 'rb") as f:
content = f.read(1024 * 1024) # 1MB max

matches = re.findall(ip_pattern, content)

iocs = []
for ip in set(matches):
ip_str = ip.decode('utf-8")
if not ip_str.startswith('e.') and not ip_str.startswith('127."):
iocs.append(ip str)

return list(set(iocs))[:5]

Les malwares contiennent souvent des adresses IP hardcodées de serveurs C2, serveurs de
téléchargement de payload, ou serveurs d'exfiltration. L'extraction de ces IOCs permet leur
blocage immédiat au niveau du pare-feu périmétrique ou de 1'IPS.

Avantage: Fournit des données actionnables pour enrichir la défense réseau.
Limitation: Les malwares avancés utilisent DGA (Domain Generation Algorithm) ou Tor,
sans IP hardcodée.
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Systéme de scoring unifié:
Les six couches contribuent a un score de menace global sur 100 points:

Hash match: 100 points (détection certaine)
Keyword filename: 90 points (trés suspect)
Extension mismatch: 85 points (trés suspect)
Entropy > 7.2: 70 points (suspect)

3+ suspicious APIs: 75 points (suspect)

2+ embedded IPs: 60 points (modér¢)

Classification par seuils:

e Score > 85: CRITICAL — Ejection USB + Isolation réseau + Alerte Splunk
CRITICAL
Score 60-84: WARN — Alerte Splunk WARN uniquement
Score < 60: CLEAN — Aucune action (log local uniquement)

Cette approche permet une réponse graduée adaptée au niveau de certitude.

2. Modules fonctionnels et flux de données

L'architecture logicielle s'articule autour de sept modules principaux communiquant via
signaux PyQt6.

Module 1: USBMonitor (QThread)

Thread de surveillance WMI s'exécutant en continu en arriere-plan.

class USBMonitor(QThread):
log signal = pygtsignal(str)
scan_complete signal = pyqtSignal(list, bool, str)

def run(self):
C = wmi.WMI()
watcher = c.Win32 VolumeChangeEvent. watch for(EventType=2)
while True:
event = watcher(timeout ms=1000)
if event:
self.process_drive(event.DriveName)

Responsabilités: Détection des insertions USB, extraction des métadonnées (serial, label),
vérification whitelist (serials autorisés), déclenchement du scan forensique.
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Module 2: ThreatIntelManager
Gestion de la base de données de signatures de hash.

class ThreatIntelManager:
signatures: Set[str] = set()

@classmethod
def load signatures(cls) -> int:

cls.signatures. clear()

with open(Config.BLACKLIST FILE, 'r') as f:

for line in f:
if line and not line.startswith('#"):
cls.signatures.add(line.strip().lower())
return len(cls.signatures)

Responsabilités: Chargement de hash_blacklist.txt au démarrage, rechargement a chaud via
bouton GUI, comparaison rapide via set (O(1) lookup).

Module 3: ForensicsEngine
Moteur d'analyse forensique implémentant les 6 couches de détection.

class ForensicsEngine:
@staticmethod
def calculate hash(file path: Path) -»> str:

@staticmethod
def calculate entropy(file path: Path) -> float:

@staticmethod
def check extension_mismatch(file path: Path) -> bool: ...

@staticmethod
def analyze pe imports(file path: Path) -> List[str]:

@staticmethod
def extract iocs(file path: Path) -> List[str]:

Responsabilités: Analyse de chaque fichier du périphérique USB, calcul du score de menace,
génération du rapport ThreatReport avec détails.

Module 4: NetworkOps

Gestion des opérations réseau critiques.
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class NetworkOps:
@staticmethod
def send syslog(level: str, message: str, meta: dict): ...

@staticmethod
def isolate endpoint(): ...

@staticmethod
def restore network(): ...

@staticmethod
def eject usb drive(drive letter: str): ...

Responsabilités: Envoi des alertes Splunk via Syslog, isolation réseau triple couche, éjection
automatique USB, restauration sécurisée.

Module 5: AdminDashboard (QMainWindow)

Interface graphique principale avec console temps réel.

class AdminDashboard(QMainwindow):
def init (self):
self.worker = USBMonitor()
self.worker.log signal.connect(self.log)
self.worker.scan_complete signal.connect(self. handle results)
self.worker.start()

Responsabilités: Affichage des logs colorés temps réel, gestion des boutons (Reload DB,

Open DB, Restore Network), affichage du statut systéme, orchestration des signaux entre
threads.

Flux de données complet:

Insertion USB — Win32 VolumeChangeEvent détecté par USBMonitor
Extraction métadonnées — Win32 LogicalDisk (serial, label, filesystem)
Vérification whitelist — Si serial autoris¢ — FIN (log INFO local uniquement)

Si non autoris¢ — Alerte Splunk WARN + Démarrage scan forensique

Pour chaque fichier — ForensicsEngine applique 6 layers + calcul score

Si score > 85 — NetworkOps. eject usb_drive() + isolate_endpoint() + Splunk
CRITICAL

Si score 60-84 — Splunk WARN uniquement

AdminDashboard — Affichage résultats + Bouton "Restore Network" si isolé

9. Restauration — Prompt mot de passe SOC — restore network() + Splunk WARN

AR

>~
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3. Intégration Splunk SIEM

L'intégration avec Splunk Enterprise constitue une fonctionnalité clé pour la supervision
centralisée.

Protocole Syslog RFC 5424:

Le format des messages respecte strictement la RFC 5424 pour compatibilité universelle.

def send syslog(level: str, message: str, meta: dict = None):
# Calcul priorité: Facility USER (1) * 8 + severity
priority = 130 if level == "CRITICAL" else 132 # WARN

# Payload JSON structuré
log payload = {
"timestamp": datetime.now().strftime("%y-%m-%d %H:%M:%s"),
"host": socket.gethostname(),
"user": os.getenv('USERNAME'),
"severity": level,

"message": message,
"source”: "PortGuardian”
if meta:

log payload. update(meta)

# Format Syslog
syslog message = f"<{priority}> {json.dumps(log payload)}"

sock = socket.socket(socket.AF INET, socket.SOCK DGRAM)
sock.sendto(syslog message.encode('utf-8"),
(Config.sYSLOG_IP, Config.SYSLOG_PORT))

Filtrage intelligent:
Seuls les événements WARN et CRITICAL sont transmis a Splunk pour éviter la saturation:

o WARN: Périphérique non autorisé détecté, fichier suspect (score 60-84), scan terminé
avec suspicious items

e CRITICAL: Malware détecté (score > 85), isolation réseau activée, ¢jection USB
effectuée

Les événements INFO (périphérique autorisé, fichier propre) restent dans les logs locaux
uniquement.
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Structure des alertes:

Exemple d'alerte CRITICAL compléte:

"timestamp"”: "2024-83-15 14:18:22",

"host™: "DESKTOP-CLIENT@L1",

"user™: "jdupont”,

"severity”: "CRITICAL",

"message”: "Malware: trojan_invoice.exe",

"source": "PortGuardian”,

"action™: "threat_detected”,

"incident_id": "A3F2B1C8",

"file name": "trojan invoice.exe",

"file hash": "98e1679905266f7300a6T3be607997576a445ch74737fb5e. . .7,
"threat score": 1@@,

"detection_methods™: "hash, filename, entropy”,

"reasons”: "Signature Match | Suspicious filename: trojan | High entropy: 7.85",
"drive": "E:",

"serial”: "1A2B-3C4D",

"entropy”: "7.85",

"ips_found": 2

Configuration Splunk:

Sur le serveur Windows Server 2019, Splunk est configuré pour:

1. Ecouter UDP 514 via inputs.conf:

[udp://514]
sourcetype = syslog
index = security

2. Parser le JSON automatiquement via INDEXED EXTRACTIONS = json
3. Dashboard personnalisé affichant:

Timeline des événements (dernieres 24h)

Top 5 machines générant des alertes
Distribution des scores de menace

Liste des incidents CRITICAL avec drill-down

4. Alertes automatiques configurées:

e Email SOC si 3+ CRITICAL en 1 heure
o SMS manager si isolation réseau activée
e Ticket ServiceNow auto-créé pour investigation

Réalisé par : Walid Gourideche — Yassine Laalaoua Encadrant Formateur : ABDELMAJID LAMKADAM

23



Avantages de l'approche:

e Visibilité centralisée: Les analystes SOC voient tous les endpoints depuis un
dashboard unique

e (Corrélation: Splunk peut détecter des patterns d'attaque distribués (ex: méme
hash détecté sur 5 machines = campagne)

e Tragabilité: Tous les événements sont indexés avec timestamp précis pour
forensics post-incident

e Compliance: Les logs Splunk constituent des preuves auditables pour
conformité réglementaire (RGPD, PCI-DSS)

I11. REALISATION ET VALIDATION

e A. Développement et implémentation

1. Phase de développement par sprint

Le développement s'est déroulé selon quatre sprints de deux semaines avec livraison
incrémentale de fonctionnalités testables.

Sprint 1 - Détection USB et base de signatures (Semaines 1-2):

La premiere phase a établi les fondations du systéme avec I'implémentation du monitoring
WMIL. La classe Win32 VolumeChangeEvent avec EventType=2 a ét¢é identifiée comme le
point d'entrée optimal pour la détection d'insertions USB avec une latence mesurée a 350
millisecondes en moyenne, dépassant largement I'objectif d'une seconde.

L'extraction des métadonnées via Win32 LogicalDisk a nécessité une gestion rigoureuse des
exceptions car certains périphériques (lecteurs de cartes vides, volumes corrompus) ne
retournent pas toutes les propriétés. La solution adoptée utilise des valeurs par défaut
("INCONNU", "Sans label") pour éviter les plantages.

La base de données de hash blacklist a ét¢ implémentée au format texte simple permettant
1'édition manuelle et I'import massif. Un feed de threat intelligence externe a été intégré
portant le total a 1 034 693 signatures SHA-256, transformant PortGuardian d'un prototype
éducatif en systéme production-ready comparable aux antivirus commerciaux.
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Sprint 2 - Moteur forensique multi-couches (Semaines 3-4):

Cette phase a constitué le cceur technique du projet avec I'implémentation des six couches de
détection.

Le calcul d'entropie Shannon a nécessité des optimisations de performance. L'analyse initiale
du fichier complet générait des délais prohibitifs sur les fichiers volumineux. La solution
finale analyse un échantillon de 100 KB représentatif, réduisant le temps d'analyse de 15
secondes a 200 millisecondes par fichier sans perte significative de précision.

La détection de discordance d'extensions a révélé un cas limite intéressant: les fichiers Office
modernes (DOCX, XLSX) utilisent le format ZIP mais avec extensions spécifiques. Une
whitelist d'extensions ZIP l1égitimes a €té ajoutée pour €liminer ces faux positifs.

L'analyse des imports PE via recherche de patterns dans le binaire constitue une approche
pragmatique évitant la dépendance a des bibliotheques lourdes comme pefile. Cette méthode
simple détecte efficacement les APIs dangereuses avec un taux de faux négatifs < 10% selon
les tests.

Le systéme de scoring a été calibré empiriquement apres tests sur 200 échantillons (100
malwares de VirusTotal, 100 fichiers légitimes). Les seuils finaux (85 pour CRITICAL, 60
pour WARN) offrent le meilleur compromis entre détection (95%+) et faux positifs (< 5%).

Sprint 3 - Réponse automatisée et intégration Splunk (Semaines 5-6):

L'implémentation de 1'éjection automatique USB a nécessité la combinaison de deux
mécanismes Windows: mountvol pour démontage du volume et diskpart pour retrait du
disque logique. Cette redondance garantit 1'¢jection méme avec des fichiers ouverts ou des
processus bloquants, atteignant un taux de succes de 98% lors des tests.

L'isolation réseau triple couche a été la fonctionnalité la plus complexe techniquement. La

premicre version bloquant uniquement via Windows Firewall pouvait étre contournée par un
utilisateur avec priviléges administrateurs désactivant le pare-feu. La version finale combine
trois mécanismes indépendants garantissant I'isolation méme face a un utilisateur déterminé.

L'intégration Splunk Enterprise a nécessité 1'installation d'un serveur Windows Server 2019
dédié. La configuration Splunk inclut la création d'un index "security" dédié, le parsing
automatique du JSON via sourcetype, et la création de dashboards personnalisés avec
visualisations temps réel. Le filtrage intelligent (uniquement WARN/CRITICAL) a été
implémenté coté client pour réduire la charge du SIEM, approche recommandée par les best
practices Splunk.
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Sprint 4 - Finalisation et documentation (Semaines 7-8):

La phase finale a focalisé sur le polissage de l'interface utilisateur et la documentation
complete. L'interface PyQt6 a été redessinée avec un théme dark professionnel inspiré des
outils de sécurit¢ modernes (Metasploit, Burp Suite). La colorisation syntaxique des logs
(vert=succes, rouge=critique, orange=warning) améliore significativement la lisibilité.

Le mécanisme de restauration sécurisée par mot de passe SOC Admin constitue une
protection essentielle contre les utilisateurs non autorisés tentant de contourner l'isolation. Un
dialogue de confirmation supplémentaire avec checklist (USB retiré, menaces ¢liminées,
incident document¢) force I'administrateur a valider consciemment sa décision.

Les tests utilisateurs avec trois administrateurs systéme ont révélé un score SUS (System

Usability Scale) moyen de 78/100, indiquant une excellente acceptabilité. Les retours

qualitatifs ont souligné la clarté des messages d'alerte et la pertinence du niveau d'information
affiché.

2. Fonctionnalités clés implémentées

Interface principale et monitoring temps réel:
L'interface utilisateur offre une visibilité compléte sur 1'état du systéme en temps réel.

[FIGURE 1 - Interface principale au démarrage]

B | PortGuardian Enterprise v2.1.0 — X

@ PortGuardian Enterprise & Reload DB = Open DB

v SYSTEM SECURE | MONITORING ACTIVE

[INFO]
[
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Figure 1: Interface principale de PortGuardian Enterprise montrant le systeme prét avec 1
034 693 signatures chargées. La console affiche les messages de démarrage confirmant
l'activation du moteur multi-couches, de l'intégration Splunk et du monitoring WML

Comme illustré en Figure 1, l'interface au démarrage confirme le chargement de 1 034 693
signatures, chiffre démontrant la capacité production-ready du systéme. Ce volume de
signatures, comparable aux bases commerciales, a €té obtenu par intégration d'un feed de
threat intelligence externe enrichissant la base de démonstration initiale.

Le bandeau de statut vert "v' SYSTEM SECURE | MONITORING ACTIVE" indique
clairement 1'état opérationnel du systéme. Les boutons "Reload DB" et "Open DB"
permettent la gestion dynamique de la base de signatures sans redémarrage du service.

Base de données de signatures:
[FIGURE 2 - Fichier hash_blacklist.txt]

File Edit Format View Help

9Pal137d7465aec1d570a2993890d9584672a422744debbaag84a3857T3ec@558bad
275a021bbTb6489e54d4718991T7dbod1663Tc695ec2Te2a2cA538aable51dat
172cb82b621c929d3193781Tc266662cchbch6@dbla3ddecbf755a3d 725262783
9e63de77f1babsb8edcc@9767bf9e90462265e2b3eaas53cdc5dbddblfe31218
@babc2@c78841d158323fcatbeg262Tat389b9d79a49692cadefesdq0eeffa776
49d3deb1a576e06636623dd17621335880d560206658326T60T99c715850e17e
2e6bc16dbec33fbdceandd3cd3787bb2eccd2b3isesfefd3fseanofi72ffobeed
490d4567536b60198803927d24726337Fb8dce8871cc39067bc2a2e9575f8386d
segccfesdd2cdeca70365a1723dcas7deac2affef333se8bleea3z7sbddaasbal
8cd11fabege8c095ff613046624d8efebaffibafescffcbefbfe3g9efoafoene
66806T3be1b13a38beactb756590315fdeffe94b716a864c43844d57¢c@33a59d
5828aa678de959cc43bdc192a1c@as515297a610d2734ae11cd2bb8ae20cesd?
sd89sale7acf1994edbsd3idce2f125d8adddcdfaedfd3a4as7498dsfe157610a6
ch185e1d2dblelfed6359234atea81618F201745afbf35f7dde29ddoebe3e3ea
ae7c5613abseaf19e36edof7cecer2006a385abeg33zef131edb7ees235dfac7e
as5def3gchsdegefcc83coeba7c499a5f61F805a254110cF5787a036902ba3e11
23a8454c420170d6111a59b49db323d75ebsf7d3of6cadl1d7bfafecedas5aasod
6b679b3256fcd416e13d4af1192344761179dc9091840d638911b852defasfaz
3beas@b226e676d1da97c@1b675500089259a926845a93b71dfodc2459d5053
dd25bd572150201638097c5ed4a@c52a2980436b6c2c880437atb7c12998chat
b5ecd29863233d5dbT1e62c879bT196676deb@otc4@cle55ae641210cad53d978
8c4T5c152bbat27d3b6699T81815dde562a17d22a1dc37886953baeTc4376a25
A866ae@7T9441d9b36a72eteas21c@deeeb3da9T331e8039Tb4ebRa73c%a7c74

Figure 2: Base de données de signatures SHA-256 au format texte simple. Ce format permet
l'édition manuelle et l'import massif de feeds OSINT. Le fichier contient plus d'un million de
hash de malwares connus issus de sources multiples.

La Figure 2 montre la structure de la base de données. Le format texte simple (un hash par
ligne) facilite I'administration et 'automatisation via scripts. Les lignes commengant par "#"

sont des commentaires ignorés lors du parsing, permettant la documentation inline.

Cette base peut étre enrichie par:
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Import manuel de hash depuis des rapports d'incident
Feeds OSINT comme AlienVault OTX, Abuse.ch, MISP
Partage collaboratif entre organisations via threat intelligence platforms

Extraction automatique des hash détectés sur d'autres endpoints

Le bouton "Reload DB" de l'interface permet le rechargement a chaud apres ajout de
nouveaux hash, évitant I'interruption de la surveillance.

Détection et réponse automatisée:

[FIGURE 3 - Détection de malware et isolation automatique]|

@ PortGuardian Enterprise © Reload DB = Open DB

A i RESTORE NETWORK

B | MALWARE DETECTED - CONTAINMENT ACTL...

e Incident ID: 73F58F12

Critical Threats: 1

X

Drive: E:

1. trojan_gen.exe
Score: 100/100
Hash: 90a137d7465aec1d570a299890d95846...
» Signature Match
* Suspicious filename: trojan

v Drive gjected

v Network isolated
v Splunk alerted

[INFO] +
0] - Remove USB and scan system!

Figure 3: Détection d'un malware critique (trojan_gen.exe) déclenchant la réponse
automatisée complete. La console montre l'analyse des 5 fichiers présents sur la clé USB, la
détection par signature match, l'éjection du périphérique et l'isolation réseau. Le popup
affiche le rapport d'incident avec ID de tracabilité 73F58F12.

La Figure 3 illustre le scénario le plus critique: la détection d'un malware connu. Plusieurs
¢léments clés sont visibles:
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Dans la console (panneau gauche):

L'incident ID 73F58F12 est assigné pour tragabilité cross-systéme

Les 5 fichiers sont analysés séquentiellement (eicar.com, malicious. psl,
safe_document.txt, trojan_gen.exe, desktop.ini)

Le hash du fichier suspect est calculé et matché contre la base de signatures
L'alerte [CRITICAL] MALWARE: Signature match! est émise

Le score de menace atteint 100/100 (certitude absolue)

L'éjection automatique réussit: [SUCCESS] v Drive E: ejected!
L'isolation réseau s'active: **[SUCCESS] v/ Network isolated! **

Le bandeau de statut (haut):

e Passe du vert au rouge vif
e [e message change en " I\ NETWORK ISOLATED - THREAT CONTAINED"
e [ebouton" [y RESTORE NETWORK" apparait automatiquement

Le popup d'alerte (droite):

Titre explicite: "MALWARE DETECTED - CONTAINMENT ACTIVE"
Incident ID pour corrélation: 73F58F12
Nombre de menaces critiques: 1
Fichier incriminé: trojan_gen.exe
Score: 100/100
Hash SHA-256 (tronqué): 90al37d7465aec.. .
Raisons de détection: Signature Match | Suspicious filename: trojan
Confirmations visuelles avec checkmarks:
v’ Drive ejected
v Network isolated
v Splunk alerted
Instruction claire: "Remove USB and scan system!"

Cette séquence compléte se déroule en moins de 5 secondes entre 1'insertion du périphérique
et l'isolation totale, minimisant la fenétre d'opportunité pour un attaquant.

Restauration sécurisée:

[FIGURE 4 - Authentification SOC Admin pour restauration|
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B | SOC Admin Authenticati.. X

Figure 4: Dialogue d'authentification SOC Admin requis pour restaurer la connectivité
réseau. Cette protection empéche les utilisateurs non autorisés de contourner l'isolation de
securité.

La Figure 4 montre le mécanisme de sécurité protégeant la restauration réseau. Sans le mot de
passe SOC Admin configuré (TESTSEC123 en environnement de test, modifiable en
production), aucun utilisateur ne peut lever l'isolation, méme avec privileges administrateurs
Windows locaux.

Cette approche garantit que seuls les analystes SOC formés et autorisés peuvent restaurer la
connectivité apres avoir:

Confirmé I'¢limination de la menace
Retiré physiquement le périphérique infecté
Document¢ l'incident dans le systéme de ticketing

Effectué un scan antivirus complet du systéme hote
Intégration Splunk Enterprise:

[FIGURE 5 - Evénements PortGuardian dans Splunk]
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i Time

> 110/26
3:27:43.000 PM

> 110/26
3:27:43.000 PM

> 110/26
3:27:43.000 PM

> 110/26
3:27:42.000 PM

Event
Jan 10 15:27:43 192.168.1.1@ {"timestamp": "2026-@1-11 00:27:44", "host": "WGOURIDECHE", "user™: "USER", "severity": "CRITICA
L", "message": "USB Drive E: Ejected", "source": "PortGuardian", "action": "usb_eject", "drive": "E", "status™: "success"}

host = 192168110 = source = Portguardian sourcetype = _json

Jan 10 15:27:43 192.168.1.10 {"timestamp": "2026-01-11 00:27:43", "host": "WGOURIDECHE", "user": "USER", "severity": "CRITICA
L", "message": "Scan Complete: 1 Critical Threats", "source": "PortGuardian", "action": "scan_complete", "incident_id": "73F58F1
2", "critical_threats": 1, "total_threats": 1, "files_scanned": 5, "duration_sec": @, "drive": "E:"}

host = 192168110 = source = Portguardian sourcetype = _json

Jan 10 15:27:43 192.168.1.1@ {"timestamp": "2026-@1-11 00:27:43", "host": "WGOURIDECHE", "user": "USER", "severity": "CRITICA
L", "message": "Malware: trojan_gen.exe", "source": "PortGuardian®, "action": "threat_detected", "incident_id": "73F58F12", "fi
le_name": "trojan_gen.exe", "file_hash": "98a137d7465aec1d570a2998908d958467ea422744debbaa84a385f8ec0558bad”, "threat_score”: 18
0, "detection_methods": "hash, filename", "reasons": "Signature Match | Suspicious filename: trojan", "drive": "E:", "serial":

"E8514248", "entropy": "3.32", "ips_found": 0}

host = 192168110 = source = Portguardian sourcetype = _json

Jan 10 15:27:42 192.168.1.1@ {"timestamp": "2026-01-11 80:27:43", "host": "WGOURIDECHE", "user": "USER", "severity": "WARN", "m
essage”: "Unauthorized USB Detected: E:", "source": "PortGuardian", "action": "device_inserted", "drive"”: "E:", "serial": "E8514
248", "size_gb": "0.1"}

host = 192168110 = source = Portguardian sourcetype = _json

Figure 5: Dashboard Splunk Enterprise montrant les quatre événements générés par
l'incident 73F58F12. Les champs JSON sont correctement parsés (host, source, severity,

incident id, file hash, threat score) permettant des recherches avancées et des corrélations

cross-endpoints.

La Figure 5 démontre 1'intégration Splunk opérationnelle avec quatre événements corrélés:

Evénement 1 (bas):

Evénement 2:

Severity: WARN

Message: "Unauthorized USB Detected: E:"

Action: device_inserted

Métadonnées: drive=E:, serial=E8514248, size gb=0.1

Severity: CRITICAL

Message: "Malware: trojan_gen.exe"

Action: threat_detected

Incident ID: 73F58F12 (corrélation avec popup Figure 3!)
File hash:

90a137d7465aec1d570a299890d958467ea422744debbaa84a385f8ec0558ba4
Threat score: 100

Detection methods: hash, filename (visible dans le JSON)

Entropy: 3.32
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Evénement 3:

Severity: CRITICAL

Message: "Scan Complete: 1 Critical Threats"
Action: scan_complete

Critical threats: 1

Files scanned: 5

Duration_sec: 0 (extrémement rapide)

Evénement 4 (haut):

Severity: CRITICAL

Message: "USB Drive E: Ejected"
Action: usb_eject

Status: success

Avantages de cette intégration:

Visibilité centralisée: Les analystes SOC supervisent tous les endpoints Windows 10
depuis un dashboard unique

Corrélation d'incidents: Splunk peut détecter si le méme hash (90a137d7465.. .)
apparait sur plusieurs machines, indiquant une campagne ciblée

Recherches forensiques: SPL permet des requétes complexes type
source="PortGuardian" threat score>90 | stats count by file hash pour identifier les
malwares les plus détectés

Alerting automatisé: Des regles Splunk peuvent déclencher des notifications
email/SMS si 3+ incidents CRITICAL surviennent en une heure

Compliance: Les logs indexés constituent des preuves auditables pour conformité
RGPD/ISO27001

Preuve technique de I'isolation réseau:

[FIGURE 6 - Vérification des régles Windows Firewall]

@ PortGuardian Enterprise © Reload DB = Open DB

A NETWORK ISOLATED - THREAT CONTAINED @ RESTORE NETWORK

C:\Windows\system32\cmd.exe

e name="PG_Isolation"
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Figure 6: Commande netsh confirmant la présence de la regle de pare-feu "PG Isolation" en
mode blocage. Cette preuve technique valide que l'isolation réseau est effectivement active au
niveau systeme.

La Figure 6 fournit la preuve technique irréfutable de 1'isolation réseau via l'inspection des
régles Windows Firewall.

Analyse de la régle:

Rule Name: PG_Isolation (identifiant unique)

Enabled: Yes (régle active)

Direction: Out (trafic sortant bloqué)

Profiles: Domain, Private, Public (tous les profils réseau couverts)
Action: Block (blocage total du trafic)

Cette régle bloque tout trafic sortant quelle que soit la destination, le protocole ou le port.
Couplée a la régle symétrique PG_Isolation In (direction In) et a la désactivation physique
des adaptateurs réseau, elle garantit une isolation hermétique.

La vérification via commande systéme (netsh) plutot que via GUI Windows Firewall
démontre une approche forensique rigoureuse, difficilement falsifiable.

3. Captures d'écran et démonstrations

Architecture de test compléte:

[FIGURE 7 - Environnement de test dual-machine]

L)

~

L]
a

Windows 10 x64 Windows Server 2019

Figure 7: Infrastructure de test montrant le client Windows 10 x64 exécutant PortGuardian
(gauche) et le serveur Windows Server 2019 hébergeant Splunk Enterprise (droite). Cette
architecture représente fidelement un environnement PME réel.
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La Figure 7 illustre l'infrastructure technique compléte déployée pour le développement et les
tests.

Poste client Windows 10 x64 (gauche):

Exécute PortGuardian Enterprise en tant qu'agent endpoint
Membre du domaine avec stratégies de groupe standards
Connecté au réseau 192.168.1.0/24

Simule un poste utilisateur typique d'entreprise

Serveur Windows Server 2019 (droite):

Héberge Splunk Enterprise 9.x

IP statique 192.168.1.50

Ecoute sur UDP 514 pour réception Syslog
Dashboard de supervision visible dans le navigateur

Stockage dédié 100 GB pour indexation des logs

Flux de communication:

Les fleches conceptuelles illustrent le flux unidirectionnel: les agents clients envoient les
alertes WARN/CRITICAL vers le serveur Splunk via UDP. Cette architecture push garantit
que la compromission d'un client ne permet pas d'attaquer le SIEM (pas de connexion retour).

Cette configuration dual-machine représente fidélement un environnement PME ou un
serveur central supervise plusieurs dizaines de postes clients. L'absence de complexité
excessive (pas de redondance, clustering, load balancing) refléte les contraintes budgétaires et
humaines des petites structures.

Synthése des fonctionnalités démontrées:
Les sept captures d'écran démontrent exhaustivement les capacités du systéme:

Détection temps réel < 1 seconde (Figure 1)

Base de signatures enterprise-grade 1M+ hash (Figures 1, 2)
Moteur multi-couches 6 techniques complémentaires (Figure 3)
Ejection automatique du périphérique infecté (Figure 3)
Isolation réseau triple couche vérifiée (Figures 3, 6)

Intégration Splunk avec corrélation d'incident (Figure 5)
Sécurisation de la restauration par authentification (Figure 4)

Architecture professionnelle client-serveur (Figure 7)
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e B. Tests et validation

1. Tests de performance et fiabilité

Tests de détection USB:

Cent insertions/retraits rapides de périphériques variés (clés USB 2.0, 3.0, disques externes,
smartphones en mode stockage) ont validé la robustesse du monitoring WMI. Le délai moyen
de détection mesuré a 350 millisecondes (écart-type 120ms) dépasse largement I'objectif
initial d'une seconde. Aucun crash ni faux négatif n'a été observé, confirmant la stabilité du
mécanisme WMI méme sous charge.

Tests de performance du moteur forensique:

Volume de données = Nombre de fichiers  Temps de scan Debit

100 MB 50 fichiers 8 secondes 12.5 MB/s
500 MB 200 fichiers 35 secondes 14.3 MB/s
2 GB 500 fichiers 2 min 18s 14.8 MB/s
8 GB 1000 fichiers 9 min 12s 14.5 MB/s

Le débit stable autour de 14 MB/s indique une bonne scalabilit¢ du moteur d'analyse. La
parallélisation future pourrait multiplier ce débit par le nombre de cceurs CPU disponibles.

Tests de fiabilité Splunk:

Mille alertes ont été générées synthétiquement pour valider la fiabilité du transport UDP.
Résultats:

998 messages recus par Splunk (99.8% de fiabilité)
2 paquets perdus (0.2%), taux acceptable pour UDP
Latence moyenne: 12 millisecondes (réseau local Gigabit)

Latence max: 87 millisecondes (pic de charge Splunk)

La perte de 2 paquets sur 1000 est négligeable car les logs locaux (incidents. log) fournissent
une redondance complete. La latence sub-100ms garantit une visibilité quasi temps réel pour
les analystes SOC.
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Tests d'isolation réseau:

Trente tests d'isolation ont été effectués sur trois builds Windows différents (Windows 10
1909, 21H2, et Windows 11 22H2) avec succes a 100%. La validation post-isolation via ping

test confirme le blocage effectif:

C:\> ping 8.8.8.8
Request timed out. (x4)

L'isolation survit au redémarrage du systéme, garantissant que la containment persiste méme

si l'utilisateur force un reboot.

2. Tests de securite et robustesse

Tests de contournement:

Plusieurs scénarios de contournement ont été testés pour valider la résilience du systéme:

Tentative de contournement Résultat

Désactivation du pare-feu Windows =+ Bloqué

Activation VPN avant détection v Bloqué
Modification manuelle des regles v Bloqué
Kill process PortGuardian 1. Partiel
Boot en mode sans échec 1. Partiel

Explication
Désactivation adaptateurs prime sur firewall
Adaptateurs VPN désactivés également
Restauration nécessite mot de passe SOC
Isolation persiste mais monitoring s'arréte

Service non démarré, monitoring inactif

Les deux derniers scénarios nécessitent des mitigations supplémentaires en environnement
production: installation comme service Windows avec démarrage automatique, et
configuration GPO empéchant le boot en mode sans échec sans autorisation.

Tests d'injection:

Des fichiers aux noms malformés ont été testés pour valider la robustesse face aux injections:

test';DROP TABLE files;--. exe
o/ o/ fete/passwd. txt

file\xeohidden.exe (null byte injection)
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Aucune vulnérabilité d'injection SQL, traversée de répertoire ou null byte n'a été identifiée

grace a l'utilisation systématique de 1'API Path de Python qui normalise automatiquement les

chemins.

Tests de déni de service:

Un périphérique USB contenant 50 000 fichiers minuscules (attaque en largeur) a généré un

temps de scan de 45 minutes, période durant laquelle I'interface restait responsive grace au
threading. Une limite configurable de 10 000 fichiers maximum pourrait étre ajoutée en
production pour éviter ce scénario pathologique.

Tests de faux positifs:

Deux cents fichiers légitimes variés (installateurs, archives, documents Office, images,
vidéos) ont été analysés. Résultats:

e 190 fichiers classés CLEAN (95%)
e 8 fichiers classés WARN (4%) - installateurs compressés haute entropie
e 2 fichiers classés CRITICAL (1%) - faux positifs sur outils systeme (PsExec)

Le taux de faux positifs de 1% est acceptable. Les outils systeme déclenchant des alertes

(PsExec, Mimikatz) sont effectivement utilisables a des fins malveillantes et méritent une
investigation, méme si légitimes dans certains contextes.

e C. Apports et difficultés

1. Compétences techniques acquises

Ce projet a permis l'acquisition de compétences techniques directement valorisables
professionnellement.

Administration syst¢éme Windows avancée:

La maitrise de Windows Management Instrumentation constitue une compétence rare et
recherchée. La capacité a interroger WMI via requétes WQL, implémenter des watchers
¢vénementiels temps réel, et gérer les timeouts et exceptions complexes ouvre des
opportunités d'automatisation étendues: surveillance des installations logicielles

(Win32_Product), détection de modifications de configuration (Win32_ Registry), monitoring

des processus suspects (Win32_Process), et audit des connexions réseau
(Win32_ NetworkConnection).
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La manipulation avancée du pare-feu Windows via netsh et la désactivation programmatique
des adaptateurs réseau démontrent une compréhension profonde de l'architecture réseau
Windows, compétence essentielle pour tout poste d'administrateur systéme ou ingénieur
sécurité Windows.

Intégration SIEM et protocoles de supervision:

La compréhension du protocole Syslog RFC 5424 avec calcul de priorité (facility * 8 +
severity), formatage de timestamp ISO 8601 UTC et structuration JSON des messages
constitue une base solide pour l'intégration avec n'importe quel SIEM du marché (Splunk,
QRadar, LogRhythm, ELK Stack, Graylog).

L'expérience pratique avec Splunk Enterprise incluant la configuration des inputs UDP, la
création d'index dédiés, le développement de requétes SPL complexes et la conception de
dashboards personnalisés prépare directement a un poste d'analyste SOC junior ou
d'ingénieur SIEM.

Détection de malwares et threat intelligence:

La compréhension des techniques de détection multi-couches (signatures, heuristiques,
analyse comportementale, entropie) fournit des fondations solides pour une carriére en
détection de menaces. La capacité a analyser des fichiers PE, extraire des IOCs, calculer des
scores de risque et classifier des menaces correspond directement aux taches quotidiennes
d'un threat hunter ou malware analyst.

L'intégration d'une base de threat intelligence externe avec gestion de plus d'un million de
signatures démontre la capacité a opérationnaliser des feeds OSINT, compétence valorisée
dans les équipes de cyber threat intelligence.

Développement Python avancé:

La maitrise du threading via QThread pour développer des applications GUI réactives,
l'utilisation de signaux/slots pour communication inter-threads thread-safe, la gestion
rigoureuse des exceptions et des edge cases, et le développement d'interfaces utilisateur
professionnelles avec PyQt6 constituent des compétences transférables a tout projet de
développement d'outils de sécurité ou d'administration systéme.

Méthodologie de projet:

L'application rigoureuse d'une méthodologie Agile avec sprints, backlog, démonstrations
régulicres et gestion proactive des risques développe des soft skills essentielles: capacité de
planification, gestion du temps, communication technique avec un encadrant, et adaptabilité
face aux changements de priorités.
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2. Difficultés rencontrées et solutions apportées

Difficulté 1: Calibrage des seuils de détection (Sprint 2)

Probléme: Les premiers tests généraient un taux de faux positifs de 30%, principalement sur
les fichiers compressés légitimes (installateurs, archives) dont I'entropie élevée (> 7. 5)
déclenchait systématiquement des alertes.

Tentatives initiales: Augmentation du seuil d'entropie a 7.8 réduisant les faux positifs mais
augmentant dangereusement les faux négatifs, et désactivation de la détection par entropie
(inacceptable car de nombreux malwares packés seraient manqués).

Solution finale: Implémentation d'un systéme de scoring pondéré plutot que de seuils
binaires, avec calibrage empirique sur 200 échantillons (100 malwares VirusTotal + 100
fichiers légitimes). Les seuils finaux (entropie > 7.2 = 70 points, seuil CRITICAL a 85
points) nécessitent la combinaison de plusieurs indicateurs pour déclencher l'isolation,
réduisant les faux positifs a < 5% sans dégrader la détection.

Lecon apprise: En cybersécurité, les seuils absolus générent trop de faux positifs ou faux
négatifs. Une approche multicritére avec scoring pondéré offre un meilleur compromis, au
prix d'une complexité accrue nécessitant un calibrage empirique rigoureux.

Difficulté 2: Fiabilité de 1'éjection USB (Sprint 3)

Probléme: L'¢jection via mountvol échouait sporadiquement (taux de succes 60%) avec
erreur "Volume en cours d'utilisation", particuliérement quand I'Explorateur Windows
affichait le contenu du périphérique.

Tentatives initiales: Fermeture forcée des handles ouverts via psutil (complexité excessive),
délai d'attente de 5 secondes avant éjection (réduisant la réactivité).

Solution finale: Combinaison de deux mécanismes redondants (mountvol + diskpart)
exécutés séquentiellement. Si mountvol échoue, diskpart avec commande "remove" force le
démontage méme avec handles ouverts. Cette approche atteint un taux de succes de 98%, les
2% restants correspondant a des cas extrémes (drivers défectueux, volumes corrompus)
nécessitant un retrait manuel.

Lecon apprise: Les APIs Windows pour la gestion des volumes sont historiquement fragiles.
La redondance via plusieurs mécanismes complémentaires est la seule approche fiable pour

les opérations critiques.

Difficulté 3: Performance du scan sur périphériques volumineux (Sprint 2)
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Probléme: Le scan initial d'une clé USB de 8 GB contenant 1000 fichiers prenait plus de 15
minutes, dépassant largement I'objectif de 60 secondes et rendant le systéme impraticable.

Analyse: Le profiling via cProfile a révélé que 80% du temps était consommé par le calcul
d'entropie analysant les fichiers complets. Un fichier de 500 MB nécessitait 12 secondes de
calcul.

Solution finale: Analyse d'un échantillon représentatif de 100 KB au début du fichier plutot
que du fichier complet. Cette optimisation réduit le temps d'analyse a 200ms par fichier sans
perte significative de précision (I'entropie d'un malware packé est uniforme sur I'ensemble du
fichier). Le temps de scan total passe a 9 minutes pour 8§ GB, respectant I'objectif.

Amélioration future: Parallélisation du scan via ThreadPoolExecutor Python permettrait de
multiplier le débit par le nombre de coeurs CPU, ramenant potentiellement le scan de 8§ GB
sous 3 minutes sur un processeur quad-core moderne.

Difficulté 4: Synchronisation thread GUI et thread WMI (Sprint 1)

Probléme: Les premiers essais mettant la logique WMI dans le thread principal gelaient
l'interface lors de I'attente d'événements (boucle while True bloquante).

Tentatives initiales: Timeout WMI tres court (100ms) générant un overhead CPU de 40%
avec des milliers de timeouts par seconde.

Solution finale: Déplacement de toute la logique WMI dans un QThread séparé
communiquant avec le thread GUI via signaux PyQt6 thread-safe. Timeout optimisé a
1000ms offrant un bon compromis entre réactivité (latence max 1s) et overhead CPU (< 2%).
Les signaux pyqtSignal(str) pour les logs et pyqtSignal(list, bool, str) pour les résultats de
scan permettent une mise a jour fluide de l'interface sans jamais bloquer.

Lecon apprise: En développement GUI, la régle d'or est de ne jamais bloquer le thread
principal. Toute opération longue (I/O réseau, calculs lourds, attentes événementielles) doit
s'exécuter dans des threads séparés avec communication via mécanismes thread-safe
(signaux/slots, queues).

Difficulté 5: Gestion des privileges administrateur (Sprint 3)

Probléme: Les opérations critiques (modification firewall, désactivation adaptateurs, éjection
USB) échouaient silencieusement quand PortGuardian s'exécutait sans privileges
administrateur, sans message d'erreur clair pour l'utilisateur.

Solution finale: Vérification systématique des priviléges au démarrage via ctypes.
windll.shell32.IsUserAnAdmin(). Si I'application n'est pas en mode administrateur, elle se
relance automatiquement via ShellExecuteW avec verbe "runas" déclenchant I'invite UAC
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Windows. Ce mécanisme transparent garantit que I'application s'exécute toujours avec les
priviléges nécessaires.

Avant chaque opération critique, une double vérification des priviléges est effectuée avec
message d'erreur explicite en cas d'échec, évitant les situations silencieuses confuses pour
l'utilisateur.

3. Bilan personnel et professionnel

Sur le plan professionnel:

Ce projet constitue une réalisation concréte et démontrable lors d'entretiens d'embauche. Le
code source publié¢ sur GitHub permet aux recruteurs d'évaluer directement la qualité
technique du travail. L'architecture modulaire, les docstrings complétes, la gestion rigoureuse
des erreurs et les tests exhaustifs démontrent une maturité professionnelle dépassant le niveau
junior.

La préparation aux certifications a été significativement avancée. Les compétences
développées correspondent directement aux domaines évalués par CompTIA Security+
(section 4.0 Operations and Incident Response, 25% de 1'examen), GIAC Certified Incident
Handler (incident response automatisé et forensics), et Certified Ethical Hacker (module
Malware Threats). Ces certifications constituent des différenciateurs majeurs sur le marché de
'emploi cybersécurité avec des salaires supérieurs de 15-25% selon les études Payscale.

L'intégration avec Splunk Enterprise, plateforme dominante avec 45% de parts de marché
selon Gartner, renforce significativement I'employabilité. La compétence Splunk est
explicitement requise dans 60% des offres d'emploi d'analyste SOC selon une analyse
LinkedIn 2024.

Sur le plan technique:

La maitrise de l'architecture multi-couches développe une pensée systémique essentielle en
cybersécurité. Comprendre qu'aucune technique de détection n'est parfaite et que la défense
en profondeur combinant plusieurs couches complémentaires constitue la seule approche
viable prépare a des décisions architecturales complexes en environnement professionnel.

L'expérience de gestion d'une base de threat intelligence de plus d'un million de signatures
sensibilise aux problématiques d'échelle. Les techniques de chargement, indexation et
recherche rapide dans de gros volumes de données sont transférables a de nombreux
domaines (big data, bases de données, caching).

La compréhension des compromis performance vs sécurité (échantillonnage pour entropie,
timeout WMI, filtrage Splunk) développe le pragmatisme nécessaire en ingénierie. La
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perfection théorique doit souvent céder face aux contraintes réelles de temps de réponse et de
ressources systeme.

Sur le plan personnel:

La gestion autonome d'un projet de huit semaines avec responsabilité end-to-end (conception,
développement, tests, documentation) a renforcé significativement mes capacités
d'organisation et de planification. La nécessité de prioriser quotidiennement entre
fonctionnalités, corrections de bugs et documentation développe un sens aigu de la gestion du
temps.

La persévérance face aux difficultés techniques a développé ma résilience. Les quatre jours
passés a résoudre l'instabilité de 1'¢jection USB (Difficulté 2) auraient pu me décourager.
L'approche systématique (analyse du probleme, recherche de solutions alternatives, tests
exhaustifs) a finalement abouti, renfor¢ant ma confiance dans ma capacité a surmonter les
obstacles techniques complexes.

La communication réguliére avec le formateur a amélioré ma capacité a expliquer des
concepts techniques complexes a différents niveaux d'expertise. Transformer une explication
technique détaillée en résumé exécutif compréhensible par un non-spécialiste constitue une
compétence essentielle pour évoluer vers des postes a responsabilité managériale.

La fierté du travail accompli constitue une motivation intrinseque puissante. Voir le systeme
détecter et isoler automatiquement un malware en conditions réelles, puis observer
I'événement corrélé apparaitre dans Splunk quelques millisecondes plus tard, génére une
satisfaction professionnelle intense validant des semaines d'efforts.

Vision de carriére:

Ce projet confirme mon orientation vers la cybersécurité¢ défensive et plus spécifiquement
vers les domaines de la détection de menaces (threat hunting), de 1'analyse SOC et de
l'ingénierie de détection (detection engineering). La satisfaction tirée du développement du
moteur multi-couches et de I'intégration SIEM indique une appétence forte pour les aspects
techniques de la sécurité plutot que pour les aspects gouvernance/conformité.

Les prochaines étapes envisagées incluent:

Certification CompTIA Security+
Approfondissement Splunk via cours officiels Splunk Fundamentals puis Power User
Contribution open-source en publiant PortGuardian sur GitHub et en répondant aux
issues

e Veille technologique sur les techniques d'évasion malware et contre-mesures de
détection
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e Spécialisation threat intelligence avec apprentissage des plateformes MISP et
OpenCTI

L'ambition a moyen terme (3-5 ans) serait d'évoluer vers un poste de Detection Engineer
développant des régles de détection pour SIEM/EDR, ou de Threat Intelligence Analyst
analysant les campagnes APT et produisant des IOCs actionnables pour les équipes de
défense.

CONCLUSION

Synthése du projet

Durant huit semaines représentant cent soixante heures de travail, j'ai congu, développé et
validé PortGuardian Enterprise v2.1, un systeme de détection et de réponse automatisée aux
menaces USB adapté aux contraintes des PME.

Le systéme repose sur une architecture de détection multi-couches a six niveaux combinant
signatures de hash SHA-256, heuristiques de noms de fichiers, analyse d'entropie Shannon,
détection de discordance d'extensions, analyse des imports PE et extraction d'IOCs. Cette
approche défense en profondeur permet de détecter aussi bien les malwares connus via
signatures que les menaces émergentes via analyse comportementale.

Les réalisations techniques clés incluent:

e Base de threat intelligence enterprise-grade avec 1 034 693 signatures de malwares,
comparable aux solutions commerciales et démontrant la capacité du systéme a
opérationnaliser des feeds OSINT a grande échelle

e Détection temps réel avec latence de 350 millisecondes depuis 1'insertion USB jusqu'a
l'alerte, dépassant largement 1'objectif initial d'une seconde

e [Ejection automatique des périphériques infectés avec taux de succes de 98%,
fonctionnalité rare méme dans les EDR commerciaux haut de gamme

e [solation réseau triple couche combinant régles Windows Firewall, modification de la
politique globale et désactivation physique des adaptateurs, garantissant une
containment hermétique en moins de cinq secondes

e Intégration Splunk Enterprise avec protocole Syslog RFC 5424 et filtrage intelligent
(WARN/CRITICAL uniquement), atteignant 99. 8% de fiabilit¢ de transmission et
permettant la supervision centralisée de multiples endpoints
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e (Corrélation d'incidents cross-systéme via incident ID unifié apparaissant dans les logs
applicatifs, les popups GUI et les événements Splunk, facilitant les investigations
forensiques

e Sécurisation de la restauration par authentification SOC Admin, empéchant les
utilisateurs non autorisés de contourner 1'isolation de sécurité

L'environnement de test professionnel déployé avec clients Windows 10 Pro et serveur
Windows Server 2019 hébergeant Splunk Enterprise démontre la capacité a architecturer et
administrer une infrastructure de sécurité représentative d'une PME réelle.

Réponse a la problématique

La problématique initiale questionnait: Comment un administrateur réseau peut-il
détecter automatiquement et contenir en temps réel les menaces USB avec une approche
multi-couches, tout en centralisant les alertes dans un SIEM d'entreprise, et ce avec des
ressources limitées?

PortGuardian Enterprise apporte une réponse compléte et validée sur plusieurs plans.

Sur le plan technique, le systeme détecte automatiquement les insertions USB en 350
millisecondes et automatise entiérement la réponse depuis la détection jusqu'a l'isolation en
moins de cinq secondes. Le moteur forensique a six couches atteint un taux de détection
supérieur a 95% sur les échantillons de test tout en maintenant un taux de faux positifs
inférieur a 5%, démontrant 1'efficacité de I'approche multi-critéres avec scoring pondéré.

Sur le plan sécuritaire, I'¢jection automatique du périphérique infecté suivie de l'isolation
réseau triple couche empéche efficacement la propagation latérale et I'exfiltration de données.
Les tests de contournement ont validé la résilience du systéme face aux tentatives de
désactivation par des utilisateurs non autorisés. La fenétre d'opportunité pour un attaquant est
réduite de plusieurs heures (détection manuelle traditionnelle) a moins de dix secondes
(détection automatisée), réduisant drastiquement le risque.

Sur le plan de l'intégration, 1'utilisation du protocole standard Syslog garantit la
compatibilité avec I'ensemble des SIEM du marché. L'intégration Splunk démontrée avec
99.8% de fiabilité permet la supervision centralisée, la corrélation d'incidents cross-endpoints
et la génération de rapports d'audit conformes aux exigences réglementaires (RGPD, ISO
27001). Le filtrage intelligent évitant la saturation du SIEM avec des événements routiniers
démontre une compréhension mature des contraintes opérationnelles SOC.

Sur le plan économique, 1'approche open-source élimine les colits de licence récurrents
représentant entre vingt-sept mille et quarante-deux mille euros annuels pour cinquante
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endpoints avec une solution EDR commerciale. L'absence de dépendance cloud réduit les
colts opérationnels et garantit la souveraineté des données, critére majeur pour les secteurs
réglementés (santé, défense, finance).

Sur le plan opérationnel, la simplicité d'administration (configuration via fichier texte,
rechargement a chaud, interface GUI intuitive avec score SUS de 78/100) rend le systéme
accessible méme aux PME disposant d'équipes IT réduites sans expertise cybersécurité
pointue.

Limitations et perspectives d'évolution

Limitations identifiées:

Malgré les résultats probants, plusieurs limitations méritent d'étre soulignées avec honnéteté
intellectuelle.

La dépendance aux signatures pour la détection primaire implique qu'un malware totalement
nouveau (zero-day) sans correspondance dans la base de hash ne sera détecté que par les
couches heuristiques secondaires. Bien que les cinq autres couches fournissent une protection
significative, un malware sophistiqué optimisé pour contourner les heuristiques (faible
entropie via packing sélectif, extension cohérente, imports obfusqués) pourrait passer
inapercu.

La compatibilité limitée a Windows restreint I'applicabilité aux environnements mixtes
incluant Linux et macOS. De nombreuses PME modernes utilisent des flottes hétérogénes
nécessitant une protection cross-platform.

L'absence de détection des attaques BadUSB au niveau firmware constitue une limitation
inhérente a 1'approche logicielle. Un périphérique reprogrammé émulant un clavier ne sera
pas détecté par le monitoring de Win32 VolumeChangeEvent car aucun volume n'est monté.
Cette menace nécessite des controles matériels complémentaires (port locks physiques,
policies AD désactivant les périphériques HID non whitelistés).

Le taux de faux positifs de 5% bien qu'acceptable reste perfectible. En environnement
production avec cent utilisateurs insérant en moyenne deux périphériques par jour, cela
représente dix fausses alertes quotidiennes risquant de générer une fatigue des analystes SOC
et une désensibilisation progressive.

Axes d'amélioration prioritaires:

Plusieurs évolutions techniques prometteuses ont été identifiées pour de futurs
développements.
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L'intégration de machine learning pour la détection d'anomalies constituerait une évolution
majeure. Un mod¢le entrainé sur les comportements normaux d'insertions USB
(périphériques autorisés, types de fichiers typiques, horaires d'utilisation) détecterait
automatiquement les déviations statistiques signalant des menaces potentielles. Les
algorithmes de type Isolation Forest ou One-Class SVM sont particuliérement adaptés a cette
problématique de détection d'anomalies sans supervision.

Le portage vers Linux et macOS ¢largirait considérablement le marché potentiel. L'utilisation
de technologies multiplateformes (udev sous Linux pour détection de périphériques, IOKit
sous macOS) permettrait une architecture unifiée avec un cceur commun Python et des
adaptateurs spécifiques par OS. Ce portage constituerait un projet de grande envergure idéal
pour un stage de fin d'études ou un projet de master.

L'analyse comportementale post-insertion surveillant les processus lancés depuis le
périphérique USB détecterait les malwares a exécution différée (droppers déposant un
payload exécuté ultérieurement). L'utilisation de I'API Win32 ProcessStartTrace pour
corréler les processus avec leurs volumes de lancement enrichirait significativement les
capacités de détection.

La transformation en architecture client-serveur apporterait des bénéfices pour les
déploiements de moyenne/grande échelle. Un serveur central agrégeant les événements de
tous les endpoints faciliterait la supervision globale, la gestion centralisée des whitelists et
des signatures, et la détection de campagnes d'attaque distribuées (méme hash détecté sur
multiples machines). Un tableau de bord web remplacerait l'interface locale actuelle, offrant
une visibilité temps réel pour les équipes SOC.

L'intégration de régles YARA permettrait la recherche de patterns spécifiques (séquences
d'opcodes caractéristiques, strings encodées, structures de données malveillantes) sans
dépendre uniquement des hash complets. YARA constitue le standard de facto pour la threat
hunting et son intégration positionnerait PortGuardian au niveau des outils professionnels.

Vision a long terme:

A long terme, PortGuardian pourrait évoluer vers une plateforme communautaire de défense
collaborative ou les organisations partageraient anonymement les hash de malwares détectés,
créant une base de threat intelligence collective s'enrichissant automatiquement. Ce modele,
inspiré des réseaux de honeypots distribués, créerait un effet de réseau ou chaque participant
bénéficie des détections de tous les autres, accélérant drastiquement la réponse aux nouvelles
campagnes d'attaque.
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Bilan personnel final

Au-dela des réalisations techniques, ce projet marque une €tape décisive dans mon
développement professionnel et personnel.

Sur le plan des compétences, j'ai acquis une maitrise opérationnelle de technologies et
méthodologies directement applicables en environnement professionnel: administration
systéme Windows avancée (WMI, pare-feu, gestion réseau), intégration SIEM avec Splunk
Enterprise, développement Python avec threading et GUI, détection de malwares
multi-couches, et méthodologie Agile avec gestion de projet end-to-end. Ces compétences
constituent un bagage solide pour débuter une carriere d'administrateur réseau spécialisé en
cybersécurité.

Sur le plan de la confiance, la réussite de ce projet ambitieux démontre ma capacité a mener
a bien un développement complexe de bout en bout, depuis la conception architecturale
jusqu'aux tests de validation en passant par l'implémentation rigoureuse. Cette confiance
technique constitue un atout majeur pour aborder sereinement les défis professionnels futurs
sans syndrome de 1'imposteur.

Sur le plan de la vision, ce projet a cristallis¢ mon orientation vers la cybersécurité défensive
et plus spécifiquement vers la détection de menaces. La satisfaction intellectuelle tirée de la
conception du moteur multi-couches et de 1'observation du systéme fonctionnant en
conditions réelles confirme ma vocation pour les aspects techniques de la sécurité plutot que
pour les aspects gouvernance ou audit.

Sur le plan éthique, ce projet a renforcé ma compréhension des responsabilités d'un
professionnel de la cybersécurité. Les décisions architecturales concernant l'équilibre entre
sécurité et utilisabilité, la gestion des faux positifs, et la protection des données collectées par
le systéme m'ont sensibilisé aux dilemmes éthiques constants dans ce domaine. La
cybersécurité ne peut jamais €tre un afterthought, elle doit étre intégrée des la conception
(security by design).

En conclusion, PortGuardian Enterprise n'est pas seulement un logiciel fonctionnel répondant
a un cahier des charges académique. C'est la démonstration concréte de ma capacité a
concevoir et réaliser des solutions techniques innovantes répondant a des besoins réels
d'entreprise avec des ressources limitées. C'est également la preuve tangible de ma passion
pour la cybersécurité et de ma détermination a contribuer a la sécurisation des systémes
d'information.

Ce projet constitue le socle sur lequel je construirai ma carri¢re professionnelle dans le
domaine passionnant et en constante évolution de la cybersécurité défensive. Les menaces
évoluent, les techniques d'attaque se sophistiquent, mais l'approche fondamentale reste
valable: défense en profondeur, automatisation maximale, et amélioration continue basée sur
l'analyse des incidents.
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Je suis fier du travail accompli et reconnaissant envers mon formateur Monsieur Abdelmajid
Lamkadam pour son accompagnement rigoureux. Ce rapport marque la fin d'une formation
mais le début d'une carriére ou chaque jour apportera de nouveaux défis techniques a relever
et de nouvelles compétences a acquérir.

La cybersécurité est une course sans ligne d'arrivée. Ce projet n'est qu'un
premier pas.
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